Informativa sulla privacy ai sensi dell’art. 13 del Regolamento (UE) 679/2016 relativa all’accesso e
all’utilizzo della rete Wi-Fi EduRoam presso I’Universita Campus Bio-Medico di Roma

Gentile Utente,

€ nostro piacere accoglierLa presso le nostre strutture. Al fine di poterLe fornire il servizio di roaming Wi-Fi
EduRoam in piena sicurezza, trasparenza e conformita con la normativa vigente, La preghiamo di prendere
visione della nostra informativa sulla privacy, disponibile anche sul sito istituzionale dell’Universita Campus
Bio-Medico di Roma nella sezione dedicata alla rete Wi-Fi EduRoam, prima dell’accesso alla rete stessa.

Eduroam (c.d. “Education Roaming”) ¢ il servizio che Le consente, durante la Sua visita presso I'Universita

Campus Bio-Medico di Roma, di accedere e di utilizzare la rete Wi-Fi denominata “EduRoam” utilizzando le
stesse credenziali (e-mail e password) fornite dalla Sua istituzione d’appartenenza.

1.Titolare del trattamento e responsabile della protezione dei dati

Il Titolare del trattamento dei dati personali dell’Utente, & I’'Universita Campus Bio-Medico di Roma (di
seguito I"“UCBM” o “I'Universita” o “il Titolare”), con sede legale a Roma, in Via Alvaro del Portillo n. 21.

Il Responsabile per la protezione dei dati personali (di seguito il “Data Protection Officer” o “DP0O”) e
contattabile ai seguenti indirizzi:
e e-mail, all'indirizzo: dpo@unicampus.it;
e posta ordinaria, all'indirizzo dell’Universita Campus Bio-Medico, con sede in Roma (RM) alla via
Alvaro del Portillo, n. 21, CAP 00128, c.a. del Data Protection Officer.

2.Categorie di dati personali oggetto di trattamento

L'Universita Campus Bio-Medico di Roma, in qualita di Titolare del trattamento, La informa che i dati
personali da Lei conferiti nell’ambito dell’accesso e dell’utilizzo della rete Wi-Fi EduRoam saranno trattati nel
rispetto delle disposizioni del Regolamento, compresi i profili della sicurezza e della confidenzialita.

Il Titolare trattera i Suoi dati personali, rientranti nella definizione di cui all’art. 4, n. 1 del Regolamento, tra
cui i dati tecnici generati nel contesto dell’accesso alla rete Wi-Fi EduRoam, quali il Suo indirizzo IP, i nomi a
dominio dei dispositivi utilizzati per la connessione alla rete Wi-Fi EduRoam, le informazioni relative ai log di
accesso e disconnessione dal servizio Wi-Fi EduRoam, dati anagrafici (nome e cognome), matricola, dati di
contatto (indirizzo e-mail) e l'informazione relativa all’Ateneo e/o all’Ente di Ricerca di appartenenza.
L’Universita non ha accesso né tratta la Sua password, che viene gestita esclusivamente dal Suo Ateneo e/o
Ente di Ricerca di appartenenza (c.d. Identity Provider — IdP) durante la fase di autenticazione.

3.Finalita del trattamento, basi giuridiche e natura del conferimento

| dati personali verranno trattati per le seguenti finalita:

a) al fine di consentire I'accesso e I'utilizzo della rete Wi-Fi EduRoam agli utenti esterni in visita presso
I’'Universita Campus Bio-Medico di Roma. La base giuridica del trattamento dei Suoi dati personali
per tale finalita é rinvenibile nell’art. 6 (1), lett. b) del Regolamento;

(finalita di accesso e utilizzo della rete Wi-Fi EduRoam)


mailto:dpo@unicampus.it

b) al fine di garantire il corretto e legittimo funzionamento della rete Wi-Fi EduRoam all’interno
dell’Universita Campus Bio-Medico di Roma, attraverso le attivita di ordinaria gestione,
manutenzione e rilevazione delle performance tecniche di rete. La base giuridica del trattamento dei
dati personali per tale finalita & rinvenibile nel legittimo interesse del Titolare ai sensi dell'art. 6.1.f)
GDPR, consistente nella necessita di garantire il corretto e sicuro funzionamento della rete Wi-Fi
EduRoam presso I’'Universita Campus Bio-Medico di Roma.

(finalita di gestione della rete Wi-Fi EduRoam)

Una volta conferiti, i dati personali potrebbero essere necessari per:
c) adempiere ad eventuali obblighi previsti dalla legge o soddisfare richieste provenienti dalle
autorita, sulla base dell’art. 6.1.c) del Regolamento;
(finalita di compliance)

d) finalita difensive che si rendano necessarie per il Titolare, tanto in ambito giudiziale quanto nelle
fasi che precedono il contenzioso, sulla base dell’art. 6.1.f) e 9.2.f) del Regolamento.

(finalita difensive)

Il conferimento dei dati e facoltativo, pur essendo tuttavia necessario all’erogazione del servizio di Wi-Fi
EduRoam; in caso di mancato conferimento, il Titolare non potra fornirLe il servizio di Wi-Fi EduRoam.

4. Destinatari dei dati personali

| Suoi dati personali potranno essere condivisi, per le finalita di cui sopra, con i soggetti indicati di seguito
(“Destinatari”):

i) soggetti che agiscono tipicamente in qualita di responsabili del trattamento ai sensi dell’art. 28 del
Regolamento (es. il Consortium GARR per la fornitura dei servizi di accesso alla rete GARR, fornitori
di servizi di manutenzione, supporto tecnico e analisi delle performance tecniche di rete);

ii) persone autorizzate dal Titolare ex artt. 29 del GDPR e 2-quaterdecies del D.lgs. 196/2003 (cd.
“Codice privacy”) al trattamento di dati personali necessario a svolgere attivita strettamente
correlate all'erogazione dei Servizi, che si siano impegnate alla riservatezza o abbiano un adeguato
obbligo legale di riservatezza (es. dipendenti, collaboratori, amministratori di sistema, ecc.);

iii) soggetti, enti od autorita, autonomi titolari, a cui sia obbligatorio comunicare i Suoi dati personali in
forza di disposizioni di legge o di ordini delle autorita.

Alcuni componenti infrastrutturali e servizi tecnici centrali del servizio eduroam — quali i server proxy RADIUS
europei, il portale di configurazione CAT (Configuration Assistant Tool) e sistemi di monitoraggio federati —
sono gestiti da GEANT Association, organismo responsabile del coordinamento internazionale e
dell’interoperabilita di eduroam. GEANT agisce in qualita di autonomo titolare del trattamento per le attivita
di propria competenza, trattando dati tecnici (quali ad esempio, realm del dominio di appartenenza, indirizzo
IP, indirizzi MAC, timestamp di accesso etc.) con finalita di erogazione del servizio, supporto tecnico e
produzione di statistiche aggregate. Per maggiori dettagli sulle attivita di trattamento svolte da GEANT, &
possibile consultare la relativa informativa disponibile al seguente link: https://eduroam.org/eduroam-

privacy-notice/.

Maggiori informazioni sono disponibili presso il DPO agli indirizzi di contatto sopraindicati.

5. Trasferimento dei dati extra SEE

Il Titolare di norma non trasferisce i Suoi dati al di fuori dell’Unione Europea. In alcune determinate
circostanze (es. per finalita connesse alla conservazione e gestione elettronica dei dati) alcuni dei Suoi dati
potrebbero essere forniti a destinatari che li trasferiscono presso Paesi terzi. In questo caso, il Titolare
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assicura che I'eventuale trattamento dei dati personali da parte di destinatari localizzati in Paesi Terzi extra
Spazio Economico Europeo (SEE) o organizzazioni internazionali avverra nel rispetto della normativa ovvero
secondo una delle modalita consentite dalla legge ai sensi degli artt. 44-49 del GDPR, quali ad esempio il
consenso dell’interessato, I'adozione di Clausole Standard approvate dalla Commissione Europea, la
selezione di soggetti aderenti a programmi internazionali per la libera circolazione dei dati, nel rispetto delle
raccomandazioni 01/2020 adottate il 10 novembre 2020 dallo European Data Protection Board.

Maggiori informazioni sono disponibili presso il DPO agli indirizzi di contatto sopraindicati.

6. Conservazione dei dati personali

| Suoi dati personali saranno conservati solo per il tempo necessario ai fini per cui sono raccolti, nel rispetto
dei principi di minimizzazione e limitazione della finalita di cui all’art. 5, par. 1, lett. c) ed e) del GDPR. In
particolare, i dati personali trattati per la Finalita di accesso e utilizzo della rete Wi-Fi EduRoam saranno
conservati solo per il tempo strettamente necessario a consentire I'erogazione del servizio e, comunque, per
un periodo massimo di 6 mesi.

| dati personali trattati per le finalita di cui al paragrafo 3, lett. c) della presente Informativa saranno
conservati fino al tempo previsto dallo specifico obbligo o norma di legge applicabile.

Il Titolare si riserva, inoltre, di conservare i dati personali anche per tutto il tempo necessario per accertare
ed esercitare un proprio diritto e/o soddisfare eventuali esigenze difensive in giudizio nonché in ambito
stragiudiziale e nelle fasi che precedono il contenzioso.

Maggiori informazioni sono disponibili presso il DPO agli indirizzi di contatto sopraindicati.

7. Modalita di trattamento dei dati personali

Il trattamento dei Suoi dati personali avverra tramite supporti e/o strumenti informatici, manuali e/o
telematici, con logiche strettamente correlate alle finalita del trattamento e comunque garantendo la
riservatezza e sicurezza dei dati stessi e nel rispetto del Regolamento e dei Provvedimenti del Garante per la
protezione dei Dati Personali applicabili.

Maggiori informazioni sono disponibili presso il DPO agli indirizzi di contatto sopraindicati.

8. Diritti dell’interessato

L'interessato puo, in qualsiasi momento, esercitare i seguenti diritti:

- Diritto di revocare il consenso eventualmente prestato (art. 7 del GDPR) — Lei ha il diritto di revocare
in ogni momento il consenso eventualmente prestato, senza pregiudizio alcuno della liceita del
trattamento effettuato anteriormente alla revoca;

- Diritto di accesso (art. 15 del GDPR) — Lei ha il diritto di ottenere la conferma circa I'esistenza o
meno di un trattamento concernente i Suoi dati personali nonché il diritto di ricevere ogni
informazione relativa al medesimo trattamento;

- Diritto di rettifica (art. 16 del GDPR) — Lei ha il diritto di ottenere la rettifica dei Suoi dati personali,
qualora gli stessi siano incompleti o inesatti.

- Diritto alla cancellazione (art. 17 del GDPR) — in talune circostanze, Lei ha il diritto di ottenere la
cancellazione dei Suoi dati personali presenti all’interno dei nostri archivi;

- Diritto alla limitazione del trattamento (art. 18 del GDPR) — al verificarsi di talune condizioni, Lei ha
il diritto di ottenere la limitazione del trattamento dei Suoi dati personali;



Diritto alla portabilita (art. 20 del GDPR) — Lei ha il diritto di ottenere il trasferimento dei Suoi dati
personali verso un diverso titolare del trattamento nonché il diritto di ottenere in un formato
strutturato, di uso comune e leggibile da dispositivo automatico i dati che La riguardano;

Diritto di opposizione (art. 21 del GDPR) — Lei ha il diritto di formulare una richiesta di opposizione
al trattamento dei Suoi dati personali nella quale dare evidenza delle ragioni che giustifichino
I’opposizione; il Titolare si riserva di valutare tale istanza, che potrebbe non essere accettata nel
caso sussistano motivi legittimi cogenti per procedere al trattamento che prevalgano sui Suoi
interessi, diritti e liberta.

Diritto di proporre reclamo all’Autorita di controllo (art. 77 del GDPR) - con le modalita indicate nel
paragrafo che segue, nel caso in cui ritenga che il trattamento che La riguarda violi la normativa in
materia di protezione dei dati personali, puo proporre un reclamo all’Autorita di controllo dello
Stato membro in cui risiede abitualmente, lavora oppure del luogo ove si € verificata la presunta
violazione;

Diritto di adire le opportune sedi giurisdizionali (art. 79 del GDPR).

Le richieste devono essere rivolte per iscritto al DPO agli indirizzi di contatto sopraindicati.



