Informativa sul trattamento dei dati personali
ai sensi degli artt. 13 e 14 del Regolamento (UE) 2016/679 (“GDPR”)

La presente informativa viene resa dall’ Universita Campus Bio-Medico di Roma per informarl_a, ai sensi degli artt. 13 ¢ 14 del

GDRPR, sul perimetro e sulle caratteristiche del trattamento dei dati personali trattati nell'ambito della fruizione del servizio IDEntity
Management federato per ['accesso ai servizi ((di seguito “IDEM?”) ¢ l'accesso alle risorse presenti nella rete federata.

Titolare del trattamento e responsabile della protezione dei dati

11 titolare del trattamento dei Suoi dati personali ¢ I'Universita Campus Bio-Medico di Roma (di seguito, “UCBM”,
“Universita” o “Titolare”), con sede legale a Roma, in Via Alvaro del Portillo n. 21.

11 responsabile della protezione dei dati (di seguito, “Data Protection Officer” o “DPO”) ¢ contattabile ai
seguenti indirizzi:

e 2 mezzo e-mail, all'indirizzo: dpo@unicampus.it;

e via posta ordinaria, allindirizzo dell’'Universita Campus Bio Medico, con sede in Roma (RM) alla via
Alvaro del Portillo, n. 21, CAP 00128, c.a. del Data Protection Officer.

Categotie, tipi di dati oggetto di trattamento

Per il perseguimento delle finalita di cui al successivo paragrafo, il Titolare trattera le seguenti tipologie di dati
personali, appartenenti alla categoria dei dati comuni:

e uno o piu identificativi univoci;

e credenziale di riconoscimento;

® nome e cognome;

e indirizzo di posta elettronica;

e ruolo nell’organizzazione;

e appartenenza a gruppi di lavoro;

e nome dell’organizzazione di afferenza;

e Record di log del servizio 1dP: identificativo utente, data e ora di utilizzo, Risorsa richiesta, attributi

trasmessi;

e Record dilog dei servizi necessari al funzionamento del servizio IdP.
Di seguito, anche “Dati personali”.

Finalita del trattamento, base giuridica e natura del conferimento

Il Titolare tratta i Suoi Dati personali per il perseguimento delle seguenti finalita:

a) Finalita di erogazione del servizio di autenticazione federata al fine di accedere alle risorse richieste
dall’interessato: il Titolare trattera 1 Dati personali al fine di permetterle di usufruire del servizio IDEM nonché
di accedere alle risorse ivi contenute. 11 servizio di autenticazione federata permette agli utenti (personale Docente
e ricercatore; personale tecnico Amministrativo e bibliotecario; studenti) dell’'Universita Campus Bio-Medico di
Roma di utilizzare e fruire, tramite lutilizzo delle proprie credenziali istituzionali, dellinfrastruttura di
Autenticazione e Autorizzazione federata della rete GARR, e all'interfederazione eduGAIN, che collega le
federazioni di identita nazionali tra loro per semplificare I’accesso a contenuti, servizi e risorse per la comunita di
Ricerca e Fromazione.

Il servizio di autenticazione federata ¢ responsabile di autenticare I'utente e rilasciare un token di autenticazione e,

se richiesto, un insieme minimo di Dati personali per I'accesso alla Risorsa.

Universita trattera 1 Suoi Dati personali per tale finalita ai sensi dell’art. 6, par. 1, lett. b) del GDPR.


mailto:dpo@unicampus.it

1l conferimento dei Dati personali ¢ facoltativo. Tuttavia, in caso di mancato conferimento, non Le sara possibile
accedere e usufruire del servizio IDEM.

b) Finalita di verifica e monitoraggio del buon funzionamento del servizio e garantirne Ia sicurezza: il
Titolare trattera i Dati personali, sulla besa di un proptio interesse legittimo a monitorare il corretto funzionamento
di IDEM nonché a garantirne la sicurezza.

Universita trattera 1 Suoi Dati personali per il perseguimento di tale finalita ai sensi dell’art. 6, par. 1, lett. f) del
GDPR.

Una volta raccolti, i Suoi Dati personali potranno essere trattati anche per le seguenti finalita di trattamento:
e assolvere gli eventuali e ulteriori obblighi normativi cui il Titolare ¢ soggetto (“Finalita di compliance”);

e accertare ed esercitare un diritto e soddisfare eventuali esigenze difensive in giudizio nonché in ambito

stragiudiziale e nelle fasi che precedono il contenzioso (“Finalita difensive”).

La base di legittimita del trattamento per la Finalita di compliance risiede nell’art. 6, par. 1, lett. ¢) del GDPR; la base
di legittimita del trattamento per le Finalita difensive risiede, invece, nel legittimo interesse del Titolare ai sensi dell’art.
0, par. 1, lett. f) del GDPR, consistente nell’esigenza di accertare ed esercitare un diritto e soddisfare eventuali

finalita difensive in giudizio nonché in ambito stragiudiziale e nelle fasi che precedono il contenzioso.

Destinatari dei dati

I Suoi Dati personali saranno condivisi, nel perseguimento delle finalita sopra indicate, con i seguenti soggetti:

e personale autorizzato al trattamento dei dati ai sensi dell’art. 29 del GDPR e dell’art. 2-guaterdecies del
Codice Privacy (ad es., personale amministrativo, personale docente, amministratori di sistema ecc.);

e soggetti che agiscono tipicamente in qualita di responsabili del trattamento ai sensi degli artt. 4, n. 8) e 28
del GDPR (ad es., fornitori di servizi informatici, consulenti ecc.);

e cnti o soggetti terzi, quali autonomi titolari del trattamento ai sensi degli artt. 4, n. 7) e 24 del GDPR, con
cui 1 Suoi Dati personali potranno essere condivisi ai fini del perseguimento della Finalita di erogazione
del servizio di autenticazione federata al fine di accedere alle risorse richieste dall’interessato, con i fornitori
delle risorse alle quali Lei intende accedere, la prova dell’avvenuta autenticazione e i soli Dati personali
(attributi) richiesti, nel pieno rispetto del principio di minimizzazione.

e soggetti, enti o autorita, autonomi titolari del trattamento ai sensi degli artt. 4, n. 7) e 24 del GDPR, a cui
sia obbligatorio comunicare i Suoi Dati personali in forza di disposizioni normative o ordini delle autorita
competenti.

Maggiori informazioni sono disponibili presso il Titolare o al DPO scrivendo agli indirizzi sopraindicati.

Trasferimento extra-SEE

11 perseguimento delle finalita di trattamento non comporta il trasferimento di Dati personali verso Paesi situati al
di fuori dello spazio economico europeo (SEE)

Maggiori informazioni sono disponibili presso il Titolare o al DPO scrivendo agli indirizzi sopraindicati.

Consetrvazione dei dati

I Suoi Dati personali saranno conservati, nel rispetto dei principi di minimizzazione e limitazione della
conservazione di cui all’art. 5, par. 1, lett. ¢) ed e) del GDPR, per il tempo strettamente necessario ai fini del
perseguimento delle finalita di trattamento sopra elencate.

Con particolare riferimento al trattamento per Finalita di erogazione del servizio di autenticazione federata al fine
di accedere alle risorse richieste dall'interessato, i suoi Dati personali saranno trattati per il tempo necessario
all’erogazione del servizio IDEM e cancellati una volta decorsi 6 mesi dalla disattivazione dello stesso.



11 Titolare si riserva ad ogni modo di conservare i Suoi dati anche per tutto il tempo occorrente per adempiere gli

obblighi normativi cui lo stesso sia tenuto nonché per soddisfare ogni eventuale esigenza difensiva.

I Suoi diritti privacy

Lei, in qualita di interessato, puo, in qualsiasi momento, esercitare i seguenti diritti:

Diritto di revocare il consenso eventualmente prestato (art. 7 del GDPR) — Lei ha il diritto di revocare in ogni

momento il consenso eventualmente prestato, senza pregiudizio alcuno della liceita del trattamento effettuato
anteriormente alla revoca;

Diritto di accesso (art. 15 del GDPR) — Lei ha il diritto di ottenere la conferma circa Pesistenza o meno di un

trattamento concernente 1 Suoi dati personale nonché il diritto di ricevere ogni informazione relativa al
medesimo trattamento;

Diritto di rettifica (art. 16 del GDPR) — Lei ha il diritto di ottenere la rettifica dei Suoi Dati personali, qualora

gli stessi siano incompleti o inesatti; si fa presente che, rispetto ai Dati personali raccolti attraverso i sistemi di
audio e video ripresa, non ¢ in concreto esercitabile il diritto di rettifica in considerazione della natura intrinseca
degli stessi dati raccolti, che attengono ad un fatto obiettivo e determinato;

Diritto alla cancellazione (art. 17 del GDPR) —in talune circostanze, Lei ha il diritto di ottenere la cancellazione

dei Suoi Dati personali presenti all’interno dei nostri archivi;
Diritto alla limitazione del trattamento (art. 18 del GDPR) — al verificarsi di talune condizioni, Lei ha il diritto

di ottenere la limitazione del trattamento dei Suoi Dati personali;

Diritto alla portabilita (art. 20 del GDPR) — Lei ha il diritto di ottenere il trasferimento dei Suoi Dati personali
verso un diverso titolare del trattamento nonché il diritto di ottenere in un formato strutturato, di uso comune
e leggibile da dispositivo automatico i dati che La riguardano;

Diritto di opposizione (art. 21 del GDPR) — Lei ha il diritto di formulare una richiesta di opposizione al

trattamento dei Suoi Dati personali nella quale dare evidenza delle ragioni che giustifichino 'opposizione; il
Titolare si riserva di valutare tale istanza, che potrebbe non essere accettata nel caso sussistano motivi legittimi
cogenti per procedere al trattamento che prevalgano sui Suoi interessi, diritti e liberta.

Diritto di proporre reclamo all’Autorita di controllo (art. 77 del GDPR) - con le modalita indicate nel paragrafo
che segue, nel caso in cui ritenga che il trattamento che La riguarda violi la normativa in materia di protezione
dei Dati personali, pud proporre un reclamo all’Autorita di controllo dello Stato membro in cui risiede
abitualmente, lavora oppure del luogo ove si ¢ verificata la presunta violazione;

Diritto di adire le opportune sedi giurisdizionali (art. 79 del GDPR).




